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Netwrix Auditor for Active Directory

Visibilidad completa de lo que esta sucediendo en su Active Directory y su Politica de Grupo

Netwrix Auditor for Active Directory mejora la postura de seguridad de su organizacion al ofrecer visibilidad completa en lo que
esta sucediendo en su Active Directory y su Politica de grupo. La aplicacién proporciona analisis de seguridad que lo ayuda a
detectar comportamientos anémalos de los usuarios, identificar posibles amenazas internas, investigar e informar eficientemente
sobre incidentes de seguridad antes de que ocurra una violacién y demostrar que su organizacion cumple con los

estandares regulatorios.

DETECTE AMENAZAS
INTERNAS

Netwrix Auditor for Active Directory
ofrece visibilidad de todos los
cambios de seguridad y
configuracion en Active Directory y la
Politica de grupo, la escalada de
privilegios, la actividad andémala de
administrador, los intentos de inicio
de sesion de usuarios sospechosos y
mas. Esta vision profunda permite a
los departamentos de Tl detectar de
manera mas efectiva los incidentes
de  seguridad  causados  por
infiltrados internos.

*

COMENTARIOS DE LOS CLIENTES

PASE AUDITORIAS DE
CUMPLIMIENTO CON MENOS
ESFUERZO

Netwrix Auditor for Active Directory
proporciona informes listos para
usar  alineados  con  muchas
regulaciones de  cunmplimiento,
tales como PCl DSS, HIPAA, SOX,
GLBA,  FISMA/NIST, dJIS, GDPR vy
otras. La funcién de busqueda
interactiva lo ayuda a generar
informes personalizados y
responder rapidamente las
preguntas de los auditores.

e,

AUMENTE LA PRODUCTIVIDAD
DE SUS EQUIPOS DE
INFORMATICA

Netwrix Auditor for Active Directory
ayuda a minimizar el tiempo de
inactividad del servicio al permitir a
los  administradores  descubrir
rapidamente las causas principales
de los problemas vy revertir los
cambios no deseados a sus estados
anteriores. Ademas, Netwrix Auditor
for Active Directory automatiza las
tareas de control de cambios e
informes, 1o que aumenta la
eficiencia y calidad operativas.

“Netwrix Auditor nos proporciona informes diarios sobre todas las actividades en AD, incluidos los de los usuarios privilegiados.
Al permitir la visibilidad de lo que esta sucediendo en nuestro entorno de Tl y al permitirnos ser proactivos, Netwrix Auditor

realmente fortalece la seguridad y hace que nuestro trabajo sea mucho mas eficiente”.

AWARDS

Michael Jensen, Director de Tecnologia de la Informacién, Mid Carolina Credit Union

#completevisibility | www.netwrix.es/auditor


https://www.netwrix.es/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=NAO365-datasheet

Caracteristicas clave de Netwrix

Auditor for Active Directory

ALERTAS SOBRE

PATRONES DE AMENAZA
Las alertas personalizables le
informan  sobre  eventos  de
seguridad  criticos de  Active
Directory a medida que ocurren,
para que pueda remediar
rapidamente los cambios
inapropiados e investigar los
intentos de inicio de sesidn
sospechosos que ponen en riesgo
su entorno.

AUDITORIA DE INICIOS
DE SESION

Los informes continuos sobre inicios de
sesion exitosos y fallidos en Active
Directory  le  permiten  detectar
violaciones de acceso, validar sus
controles de acceso y cumplir con los
requisitos de muchos estandares de
seguridad, leyes y regulaciones.

INFORMES Y TABLEROSDE
AUDITORIA DETALLADOS

Los informes y tableros predefinidos
lo mantienen informado sobre todos
los cambios en los usuarios, grupos,
unidades organizativas, controladores
de dominio 'y otros objetos,
propiedades, configuraciones vy
permisos. Las suscripciones
automatizan la entrega de informes a
las direcciones de correo electronico
0 carpetas compartidas de acuerdo al
programa que usted especifique.

Opciones de

implementacion

EN LAS INSTALACIONES:
netwrix.es/freetrial

CONFIGURACIONES DE
B ACTIVE DIRECTORY

Los informes sobre Active Directory y las
configuraciones de politicas de grupo lo
ayudan a asegurarse de que la
membresia del grupo, los permisos
efectivos, las politicas de contrasefia y
otros controles criticos estén en linea
con una buena linea de base conocida,
para que pueda mitigar los riesgos
cibernéticos y hacer cumplir la buena
higiene de Tl.

RECUPERACION Y
RESTAURACION DE OBJETOS

Netwrix Auditor for Active Directory le
permite  revertir  los  cambios
incorrectos 0 no deseados a un
estado anterior sin la necesidad de
restaurar desde una copia de
seguridad o reiniciar un controlador
de dominio.

Q BUSQUEDA INTERACTIVA

La busqueda similar a Google
proporciona la flexibilidad necesaria
para acelerar sus investigaciones de
seguridad 0 cumplimiento.
Proporcione  sus  criterios  de
busqueda  Unicos y  encuentre
rapidamente la informacién  de
auditorfa exacta que necesita.

VIRTUAL:

netwrix.com/go/appliance

netwrix

¢COMO ES DIFERENTE NETWRIX

AUDITOR FOR ACTIVE DIRECTORY?

ARQUITECTURA SIN AGENTE

Funciona en modo sin agente, por o
que nunca degrada el rendimiento del
sistema ni causa tiempos de inactividad.

ALMACENAMIENTO DE DATOS
DE DOS NIVELES

Ofrece un sistema de
almacenamiento excepcionalmente
confiable y rentable de dos niveles
(base de datos SQL + basado en
archivos) que  mantiene un
seguimiento  completo de la
auditoria por mas de 10 afios, y
garantiza un acceso facil durante
todo el perfodo de retencion.

API RESTFUL

Se integra con aplicaciones de
terceros o personalizadas para
ampliar la visibilidad de las
operaciones, mejorar la seguridad
y facilitar los flujos de trabajo de TI,
como la gestion de cambios, el
centro de soporte y la deteccion de
amenazas.

FUNCIONES INTEGRADAS DE
ORQUESTACION DE AUDITORIA
DE TI

Aporta valor adicional con las
funciones  integradas  para la
auditorfa de Tl y la orguestacion de
cumplimiento:

* Seguimiento de usuarios inactivos
* Alerta de caducidad de contraseia

EN LA NUBE:
netwrix.com/go/cloud
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