Netwrix Auditor for EMC

Visibilidad completa sobre lo que esta sucediendo en sus dispositivos de

almacenamiento Dell EMC
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Netwrix Auditor for EMC le facilita el gobierno de los accesos a datos y una mejor gestion de datos al ofrecer una visibilidad

completa de la estructura de permisos, la propiedad de los datos y del uso de los mismos, de la actividad de los ficheros y del

comportamiento del usuario en sus dispositivos de almacenamiento Dell EMC VNX, VNXe, Celerra e Isilon. Le proporciona una

inteligencia de seguridad sobre, entre otra informacién, quién ha accedido a qué, a quién pertenecen qué datos, qué datos

estan desprotegidos, si se ha producido alguna actividad andmala y qué ficheros estan obsoletos.

DETECTE AMENAZAS DE
SEGURIDAD DE DATOS

Netwrix — Auditor for EMC le
proporciona Visibilidad sobre, entre
otra informacién, cambios y accesos a
datos sospechosos, comportamientos
de usuario andmalos y excesivos
derechos de acceso. Esta vision
detallada le permite a los equipos de Tl
detectar méas  eficazmente  los
incidentes de seguridad y prevenir las
brechas de seguridad de datos.
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PASE LAS AUDITORIAS DE
CONFORMIDAD CON MENOS
ESFUERZO Y GASTO

La solucién le proporciona informes
mapeados con las normativas de
conformidad mas comunes, incluyendo
PCI DSS, HIPAA, SOX, GLBA, FISMA/NIST,
IS y GDRP. También es posible usar la
funcionalidad de BuUsqueda interactiva
para crear informes personalizados vy
responder rapidamente a las preguntas
de los auditores.
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INCREMENTE LA
PRODUCTIVIDAD DE SUS
EQUIPOS DE TI

Netwrix Auditor for EMC le simplifica
la creacion de informes y automatiza
su entrega para facilitar la revision
periédica. Puede detectar, investigar
y solucionar de forma proactiva los
cambios involuntarios, como el
borrado accidental de datos criticos,
antes de que el cambio interrumpa
la operativa de negocio.

COMENTARIOS DE LOS CLIENTES

"Dos de mis mayores preocupaciones eran los permisos obsoletos y la falta de visibilidad sobre quién estaba

accediendo y modificando los datos. Netwrix Auditor es el mejor analizando los permisos de los ficheros y
monitorizando el conjunto de las actividades. Ademas, tiene una huella muy pequeiia y es féacil de usar, porque se
puede hacer todo desde una Unica ventana."

Oscar Hicks, IT Director, Clackamas Fire District #1

AWARDS finalist

#completevisibility | www.netwrix.es/auditor



https://www.netwrix.es/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=NAEMC-datasheet
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Caracteristicas clave de Netwrix
Auditor for EMC

CONTROL SOBRE LOS

ACCESOS A LOS DATOS
Los informes periddicos sobre
lecturas exitosas y fallidas de ficheros
y carpetas, le permite monitorizar el
acceso a sus ficheros y carpetas
sensibles y asegurar que no pasan

desapercibidos los intentos de acceso
no autorizado.

Q BUSQUEDA INTERACTIVA

Con la funcion de Busqueda
interactiva, puede encontrar
rapidamente la informacion exacta
que necesita, ya sea sobre todas las
acciones de un usuario concreto o
toda la actividad asociada a un fichero
0 carpeta particular. Puede guardar
sus  busquedas como informes
personalizados para su uso futuro.

E CONTROL SOBRE EL
ESTADO DE LOS PERMISOS
Los informes  State-in-Time™ le
permiten certificaciones  peri¢dicas
sobre el estado de los privilegios, para
que pueda validar si los permisos
estédn alineados con los roles de los
empleados y que ningdn permiso fue
cambiado sin su aprobacién. También
puede comparar facilmente los

estados actuales y pasados de los
permisos.

Opciones de

implementacion

EN LAS INSTALACIONES:
netwrix.es/freetrial

@ ANALISIS DE FICHEROS

Los informes de andlisis de ficheros le
ayudan a tomar mejores decisiones
en la gestion de datos al
proporcionarle informacién valiosa
sobre la propiedad de los datos, el
uso de los mismos, carpetas vacias y
ficheros duplicados o no usados.

ALERTAS SOBRE

PATRONES DE AMENAZAS
Cree alertas personalizadas sobre
patrones de amenazas para estar
informado  sobre  los  eventos
sospechosos, como las modificaciones
masivas de ficheros o los intentos de
acceso fallidos, de forma que pueda
responder rapidamente a la actividad

sospechosa de un usuario interno o a
un atague ransomware en progreso.

VISIBILIDAD EN LA

ACTIVIDAD DE USUARIOS Y

FICHEROS
La vision detallada sobre los cambios en
sus dispositivos de almacenamiento Dell
EMC con detalles como, qué fue
cambiado, quién hizo los cambios,
cuando y dénde ocurrieron los cambios,
le ayuda a detectar la actividad
sospechosa que puede amenazar la
seguridad de datos.

VIRTUAL:

netwrix.com/go/appliance

¢EN QUE SE DIFERENCIA

NETWRIX AUDITOR FOR EMC?

ARQUITECTURA NO INTRUSIVA

Funcione sin agentes, no degradara el
rendimiento del sistema ni causara
tiempos de inactividad.

ALMACENAMIENTO DE DATOS EN
DOS NIVELES

Mantenga todos sus registros de
auditorfa por mas de 10 afios en una
solucién de almacenamiento fiable y
econémica en dos niveles (ficheros +
base de datos SQL) y asegure el facil
acceso a ellos durante todo el periodo
de conservacion.

RESTFUL API

Intégrela con otras herramientas de
seguridad, conformidad y
automatizacién de TI, asf como con
aplicaciones  de  terceros, para
extender la visibilidad hacia otros
sistemas vy fortalecer la seguridad de
sus datos independientemente de su
ubicacion.

EN LA NUBE:
netwrix.com/go/cloud

Sede Corporativa: 300 Spectrum Center Drive, Suite 200, Irvine, CA 92618

Teléfono: +34 911 982608

Internacional: 1-949-407-5125

Sin costo: 888-638-9749
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