
DETECTE AMENAZAS 
INTERNAS

Netwrix Auditor for Azure AD le 
proporciona visibilidad sobre los 
cambios en la seguridad y en la 
configuración de Azure AD, el 
escalado de privilegios, la actividad 
de administrador anómala, los 
intentos de inicio de sesión de 
usuario sospechosos y mucho más. 
Esta visión detallada permite a los 
departamentos de TI detectar de 
manera más efectiva incidentes de 
seguridad de la información 
causados por acciones internas.

PASE LAS AUDITORÍAS DE 
CONFORMIDAD CON MENOS 

ESFUERZO

Netwrix Auditor for Azure AD le 
proporciona informes predefinidos   
alineados con muchas de las 
regulaciones de cumplimiento como, 
entre otras, PCI DSS, HIPAA, SOX, 
GLBA, FISMA/NIST, CJIS y GDPR. La 
función de Búsqueda interactiva le 
ayuda a generar informes 
personalizados y a responder 
rápidamente a las preguntas de los 
auditores.

AUMENTE LA PRODUCTIVIDAD 
DE SUS EQUIPOS DE TI

Netwrix Auditor for Azure AD 
permite a los administradores 
descubrir rápidamente el origen de 
los problemas que afectan a la 
seguridad de los datos y a la 
continuidad del negocio. Además, 
Netwrix Auditor para Azure AD 
automatiza las tareas de control de 
cambios y de generación de 
informes, lo que aumenta la 
eficiencia y calidad operativa.

#completevisibility  |  www.netwrix.es/auditorAWARDS Networking.com

COMENTARIOS DEL CLIENTE

"Netwrix Auditor es una solución potente cuando necesitas obtener la visión general de alto nivel de lo que está 
sucediendo en sus sistemas de TI, y ha superado mis expectativas. Nos da la información necesaria instantaneamente 
cuando nuestros administradores hacen un cambio no autorizado. Esto significa que podemos tomar medidas 
proactivas para evitar un impacto negativo significativo en la seguridad general y asegurarnos de que no se 
comprometan datos sensibles. "

John Cantarella, Network Manager, Clairvaux MacKillop College

Netwrix Auditor for Azure AD
Visibilidad completa sobre lo que está sucediendo en su Microsoft Azure Active 
Directory

Netwrix Auditor for Azure AD maximiza la visibilidad de las acciones del usuario en su Active Directory situado en la nube. Le 
proporciona analíticas de seguridad que le permiten detectar e investigar rápidamente incidentes que amenazan su seguridad o 
continuidad del negocio. Esta aplicación proporciona una visión valiosa sobre Los cambios en la seguridad y en la configuración, y 
permite el control de acceso de Azure AD informando sobre los inicios de sesión tanto fallidos como exitosos a su servicio de 
directorio en la nube.

https://www.netwrix.es/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=naazure-datasheet
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¿EN QUÉ SE DIFERENCIA NETWRIX 
AUDITOR FOR AZURE AD ?

ALMACENAMIENTO DE DATOS 
EN DOS NIVELES 

Proporcione un sistema de 
almacenamiento de información de 
dos niveles (SQL + ficheros) 
excepcionalmente fiable y 
económico que mantiene el 
registro de auditoría completo 
durante más de 10 años y 
garantiza un fácil acceso a él 
durante todo el período de 
conservación.

RESTFUL API

Integre con aplicaciones de 
terceros o propias para ampliar la 
visibilidad sobre sus operaciones, 
mejorar la seguridad de los datos y 
facilitar los flujos de trabajo de TI, 
como la gestión del cambio, la 
atención al usuario o la detección 
de amenazas.

RÁPIDO Y SENCILLO DE 
INSTALAR 

Netwrix Auditor es fácil de instalar y 
de configurar; no se requieren 
servicios profesionales.

ALERTAS SOBRE 
PATRONES DE AMENAZAS

BÚSQUEDA INTERACTIVA

Similar a la de Google, la búsqueda de 
datos interactiva le proporciona la 
flexibilidad necesaria para acelerar 
sus investigaciones de seguridad o 
cumplimiento. Simplemente 
proporcione sus criterios de 
búsqueda únicos y recupere 
rápidamente el registro de auditoría 
en particular que necesite o 
establezca el contexto más amplio de 
un incidente con trazas desde varios 
sistemas de TI.

La generación continua de informes 
sobre los inicios de sesión de usuario 
en Azure AD tanto exitosos como 
fallidos con detalles completos, 
incluyendo el nombre del cliente y la 
dirección IP del cliente, le permiten 
validar los controles de acceso y 
cumplir con los requisitos de muchos 
estándares de seguridad, leyes y 
Reglamentos.

Sea el primero en conocer los eventos 
que considere críticos y evite las 
infracciones de seguridad con alertas 
sobre patrones de amenazas. 
Simplemente ajuste las alertas para 
recibir notificaciones cuando haya 
actividad que considere sospechosa, 
como demasiados intentos fallidos de 
inicio de sesión en su Azure AD en un 
corto período de tiempo, lo que 
podría ser un signo de un ataque de 
fuerza bruta en curso.

INFORMACIÓN VALIOSA 
SOBRE LAS ACCIONES DEL 
USUARIO

Los detallados informes predefinidos y 
los cuadros de mando generales 
sobre los cambios en los grupos de 
Azure AD, los usuarios, las 
contraseñas, los roles, las 
aplicaciones, las entidades de servicio, 
los dispositivos, los contactos y más 
información, le ayudan a detectar y 
responder rápidamente a las acciones 
del usuario que pueden poner en 
riesgo su entorno. La inteligencia 
procesable que proporcionan los 
informes le permite establecer la 
responsabilidad total de sus usuarios 
de Azure AD con privilegios.

Opciones de
implementación

Características clave de Netwrix 
Auditor for Azure AD 

AUDITORÍAS DE INCIO DE 
SESIÓN
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